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Fragestallning

Vilka dr de potentiella GDPR-
begrdnsningarna med GA4 och vad behover
jag tdnka pa ndr jag anvdnder digitala
verktyg for kommunikation?
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@ Privatperson Verksamhet I My. Integritetsskydds Kontakta oss Ordlista Lyssna

myndigheten

@ English version

Fyra bolag maste sluta anvdnda
Google Analytics

E} Publicerad: 3 juli 2023

Integritetsskyddsmyndigheten (IMY) har granskat hur fyra
bolag anvander Google Analytics for besoksstatistik. IMY
utfardar sanktionsavgift mot tva av bolagen. Ett av bolagen har
pa eget initiativ nyligen slutat anvanda statistikverktyget medan
IMY foérelagger 6vriga tre att ocksa sluta anvanda det.

IMY har granskat hur fyra bolag éverfor personuppgifter till USA via Google

Analytics som ar ett verktyg for att mata och analysera trafiken pa webbplatser.

Bolagen som granskats ar CDON, Coop, Dagens Industri och Tele2.

Granskningarna avser en version av Google Analytics fran 14 augusti 2020. MarLaw
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IMY:s beslut gallande Google Analytics
Bolag: ) )
Sanktionsavgift:
» Coop * Ingen
* Dagens Industri « Ingen
* Tele2 * 12 miljoner kronor
« CDON + 300 000 kronor
¥
hio
MarLaw
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IMY:s beslut gallande Google Analytics
» Pa vilken grund stéder sig 6verféringen?

» Vilka tekniska och organisatoriska skyddsatgarder har
bolaget vidtagit?

» Vilka tekniska och organisatoriska skyddsatgarder har
Google vidtagit?

» Sanktionsavgift?

garLaw

Tredjelandsoverforingar

Principer Ramverk under art. 45
Nedan exempel EU-USA

GDPR erbjuder alla lander inom EU/EES / ett

likvérdigt skydd for personuppgifter och personlig
integritet

Behov reglera nar 6verforing av personuppgifter
sker till ett land utanfér EU/EES, eftersom
saknas motsvarande garantier for dessa
tredjelander

Huvudregeln i Artikel 44 ar att 6verforing till
tredjeland &r forbjuden

Men undantag i Artiklarna 45-49
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EU-US Data Privacy Framework

* Genom ramen for dataskydd mellan EU och USA inf6rs nya bindande
sakerhetsatgarder for att atgdrda alla de problem som EU-domstolen har tagit
upp

* Amerikanska underréttelsemyndigheternas tillgang till uppgifter fran EU
begrénsas till vad som dr nédvandigt och proportionerligt

* Dataskyddsdomstol inrattas som EU-medborgare kan vénda sig till

* De nya sakerhetsatgirderna nar det gédller myndigheternas tillgang till
personuppgifter ska komplettera de skyldigheter som amerikanska foretag som
1importerar uppgifter maste uppfylla.

* OBS att foretagen ska ansluta sig till ramverket.

MarLaw

HUR FORHALLA OSS TILLVERKTYG SOM BEHANDLAR
PERSONUPPGIFTER?

GDPR - Vad handlar det om? ”General Data Protection Regulation”, GDPR
borjade tillampas den 25:e maj 2018

Betydligt hardare krav pa hantering av personuppgifter

Staller krav pa nya rutiner och processer for siker hantering av register samt krav
pa ansvarig ledningsniva

Intern dokumentation (for anstallda och vid granskning)
Extern dokumentation (fér kunder, besokare pa webbplatsen etc.)

Nya dataskyddsférordningen géller for alla organisationer.
MarLaw

ADVOKATFIRMAN FOR MARKNADSRATT
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GRUNDLAGGANDE FORUTSATTNINGAR FOR TILLATEN
PERSONUPPGIFTSBEHANDLING

Efterlevnad av
“principer for Laglig grund for

behandling av behandling
personuppgifter”

KATFIRMAN FOR MARKNADSRATT

PRINCIPER FOR BEHANDLING

» Laglighet, korrekthet och 6ppenhet (ex. krav pa rattslig grund,
information)

« Andamaé&lsbegrinsning (ex. berittigade dokumenterade dndamal)

» Uppgiftsminimering (ex. ej for framtida behov)

* Korrekthet (ex. felaktiga personuppgifter ska rattas)

* Lagringsminimering (ex. far ej sparas ldngre &n nédvandigt)

* Integritet och konfidentialitet (ex. lampliga atgéarder for att skydda
uppgifterna)

»Den personuppgiftsansvarige ska ansvara for och kunna visa att detta
efterlevs (ansvarsskyldighet). DOKUMENTERA!
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LAGLIGA GRUNDER FOR BEHANDLING

Samtycke: Den registrerade har sagt ja till personuppgiftsbehandlingen. Obs! Ofta ar det inte
limpligt eller ens méjligt att stodja sig pa den registrerades samtycke. Overvig darfor alltid
forst om ni kan stédja personuppgiftsbehandlingen pa ndgon av de andra rattsliga grunderna.

Avtal: Den registrerade har ett avtal eller ska inga ett avtal med den personuppgiftsansvariga.

Intresseavvagning: Den personuppgiftsansvariga far behandla personuppgifter utan den
registrerades samtycke om den personuppgiftsansvarigas intressen viger tyngre dn den
registrerades och om behandlingen ar nédvéndig for det aktuella andamalet.

Rattslig forpliktelse: Det finns lagar eller regler som gor att den personuppgiftsansvariga maste
behandla vissa personuppgifter i sin verksamhet.

Myndighetsutévning och uppgift av allmant intresse: Den personuppgiftsansvariga maste
behandla personuppgifter for att utféra sina myndighetsuppgifter eller for att utfora en uppgift
av allmant intresse.

Grundldggande intresse: Den personuppgiftsansvariga maste behandla personuppgifter for att
skydda en registrerad som inte kan lamna samtycke, till exempel om hen ar medvetsls. MarLaw

\DVOKATFIRMAN FOR MARKNADSRATT

INFORMATIONSKRAV

» Langtgaende informationskrav vid insamling av personuppgifter!

* Den registrerade ska narsomhelst kunna f4 information om
behandlingen.

MarLaw

ADVOKATFIRMAN FOR MARKNADSRATT
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KONSEKVENSBEDOMNING

Forteckning enligt artikel 35.4 i dataskyddsforordningen, ddr det framgar
ndr en konsekvensbedémning ska utforas.

Av artikel 35.1 i dataskyddsforordningen féljer att den
personuppgiftsansvariga ska utfora en konsekvensbedomning om en typ av
behandling sannolikt leder till en hog risk for fysiska personers rdttigheter
och friheter. Enligt huvudregeln ska den utforas innan en behandling

paborjas.

Konsekvensbedomningen ar en del av organisationens
ansvarsskyldighet (dokumentationsskyldighet)
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TIPS FRAN ADVOKATEN

» Skapa en riktlinje/policy for kommunikation — reglerar
stallningstaganden utifran GDPR vid kommunikation 1 sociala
medier och anvindning av kommunikationsmaterial, verktyg,
tjanster och ny teknik.

» Analysera nya system och verktyg som behandlar
personuppgifter — dokumentera genom att géra en
konsekvensbedomning!

14
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HALL DIG UPPDATERAD!

Digital Kommunikationsjuridik 6 december 2023!

* Al och kommunikationsmaterial - vad géller.

* Vad som géller for bild och video fran féretagets interna och externa
event.

+ Skillnaden mellan samtycke och modellavtal. Vilket bor du till exempel
anvanda nar du fotograferar?

* Hur du tar fram dokument som beho6vs for kommunikationsarbetet
utifran de krav GDPR stéller.

» Vilka krav stélls pa ett samtycke kring cookies och 6vrig databehandling
pa webbplatser enligt nuvarande praxis?

* Hur informerar man som offentlig aktor pa basta satt kring sin hantering
av cookies och annan webbplatsdata?

15 MarLaw

ADVOKATFIRMAN FOR MARKNADSRATT

Fragor?

Advokat Katarina Ladenfors

Telefon: +46 73 342 35 25
Katarina.ladenfors@marlaw.se

Advokatfirman MarlLaw AB
Nybrogatan | |
PO. Box 3079

103 61 Stockholm
Tel: +46 8 23 07 35 MarLaw




